Метод формування базових детекційних правил для систем виявлення вторгнень by Карпинский, Николай Петрович et al.




МЕТОД ФОРМИРОВАНИЯ БАЗОВЫХ ДЕТЕКЦИОННЫХ ПРАВИЛ 
ДЛЯ СИСТЕМ ОБНАРУЖЕНИЯ ВТОРЖЕНИЙ 
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Вследствие интенсивного развития цифрового бизнеса, вредоносное программное обеспечение и другие киберугрозы 
становятся все более распространенными. Для повышения уровня безопасности необходимы соответствующие 
специальные средства противодействия, которые способны оставаться эффективными при появлении новых видов угроз 
и позволяющие в нечетких условиях выявить кибератаки, ориентированные на множество ресурсов информационных 
систем. Различные атакующие воздействия на соответствующие ресурсы порождают различные множества аномалий 
в гетерогенной параметрической среде окружения. Известна кортежная модель формирования набора базовых 
компонент, которые позволяют выявить кибератаки. Для ее эффективного применения необходима формальная 
реализация подхода к формированию наборов базовых детекционных правил. С этой целью разработан метод, 
ориентированный на решение задач выявления кибератак в компьютерных системах, который реализуется 
посредством трех базовых этапов: формирование подмножеств идентификаторов аномальности; формирование 
решающих функций; формирование условных детекционных выражений. С помощью такого метода можно 
сформировать необходимое множество детекционных правил, по которым определяется уровень аномального состояния 
величин в гетерогенной параметрической среде окружения, характерный для воздействия определенного типа атак. 
Использование данного метода при построении систем обнаружения вторжений позволит расширить их 
функциональные возможности относительно выявления кибератак в слабоформализованной нечеткой среде окружения. 
Ключевые слова: детекционные правила, атаки, кибератаки, аномалии, системы обнаружения вторжений, 
системы обнаружения аномалий, системы обнаружения атак. 
 
Актуальность  
Формирование многих рынков и отраслей се-
годня сложно представить без использования ин-
формационных технологий. Вследствие развития 
цифрового бизнеса и Интернета, вредоносное 
программное обеспечение, а также другие кибе-
ругрозы становятся все более распространенными 
и всепроникающими. В связи с этим необходимы 
соответствующие средства выявления кибератак 
на различные ресурсы информационных систем. 
Для этого используются специальные средства 
противодействия, которые способны оставаться 
эффективными при появлении новых видов 
угроз, характеризующихся неустановленными 
или нечетко определенными критериями. Следует 
отметить, что такие средства фактически могут ос-
таваться функциональными в слабоформализо-
ванной нечеткой среде окружения. Применение 
необходимых методов и моделей информацион-
ной безопасности, основанных на нечетких мно-
жествах для построения средств обнаружения ано-
малий, порожденных соответствующей атакую-
щей средой [1], является основой для успешного 
противодействия кибератакам. Одним из важных 
этапов выявления аномалий является построение 
нечетких (детекционных) правил [2-12]. Исходя из 
этого, актуальной научной задачей является фор-
мализация процесса создания детекционных пра-
вил, позволяющих в нечетких условиях выявить 
кибератаки ориентированные на различные ре-
сурсы информационных систем.  
Анализ существующих исследований 
Известен ряд, достаточно эффективных 
разработок, используемых для решения указанных 
задач выявления кибератак, например, таких как: 
кортежная модель формирования набора базовых 
компонент для выявления кибератак [1], нечеткие 
подходы к обнаружению вторжений [2, 3] и 
детектированию аномалий [13]; соответствующие 
нечеткие модели [14-16], методы [4, 17-21] и 
системы обнаружения вторжений [22-24]; наборы 
нечетких правил [2-12]; а также другие разработки, 
используемые для решения задач защиты в 
нечетких условиях [25]. Эти исследования 
показали эффективность применения 
математического аппарата нечетких множеств, а 
его использование для формализации подхода к 
выявлению кибератак, позволит 
усовершенствовать процесс создания 
соответствующих систем обнаружения 
вторжений. Следует отметить, что множество 
атакующих воздействий на ресурсы 
информационных систем порождают множество 
аномалий среди величин в гетерогенной 
параметрической среде окружения [1, 26]. Для 
эффективного применения известной модели [1] 
необходима формальная реализация процесса 
формирования наборов базовых детекционных 
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правил, что позволит осуществить в заданной 
лингвистической переменной поиск 
идентифицирующего терма [18-21]. По этому 
терму с помощью соответствующего множества 
правил можно определить уровень аномального 
состояния, порожденного воздействием 
соответствующего класса кибератак. 
Основная цель исследования  
Исходя из анализа существующих исследова-
ний и актуальности поставленной задачи целью 
данной работы является разработка метода фор-
мирования базовых детекционных правил 
(МФДП) для систем обнаружения вторжений, фу-
нкционирующих в слабоформализованной нече-
ткой среде окружения. С помощью такого метода 
(при решении задач выявления кибератак) можно 
эффективно детектировать уровень аномального 
состояния, характерного определенному типу атак 
относительно конкретной гетерогенной парамет-
рической среды окружения в заданный временной 
промежуток.  
Основная часть исследования 
Для построения подмножеств базовых дете-
кционных правил iDR  (см. (19) в [1]) разработаем 
соответствующий метод, который позволит фор-
мализовать процесс получения соответствующих 
правил, используемых для обнаружения i -й кибе-
ратаки на основе параметрических подсред разли-
чной размерности [1, 26]. Предлагаемый МФДП 
ориентирован на решение задач выявления атак в 
компьютерных системах, и основывается на трех 
этапах: формирование подмножеств идентифика-
торов аномальности; формирование решающих 
функций; формирование условных детекционных 
выражений. 
Этап 1 – формирование подмножеств 
идентификаторов аномальности. Построение 
подмножества iIA  осуществляется на основе мно-
жества всех возможных идентификаторов (ИД) 
аномальности IA , представляемых как 
      IA =
=
=
 о 1 2
о 1
{ IA } { IA , IA , ..., AI }
ξ
ξ ,   
=( о 1, )ξ , 
(1) 
и посредством которых (в лингвистический фо-
рме) можно отобразить возможные уровни анома-
льного состояния в среде окружения, которое мо-
жет быть порождено кибератакой с ИД iCA  [1], а 
ξ  – количество ИД аномальности. 
Например, при = 9ξ  согласно (1) множество 







о 1 2 9
о 1
{ IA } { IA , IA , ..., AI }  
Н БНВ НС С ВС{ IA , IA , IA , IA , IA ,  
БВН В П ГIA , IA , IA , IA } =  
{"Н", " ", "НC", "C" , БНВ "ВC",
 " ", "В", "П", БВН "Г"} , 
(2) 
 
где = =1 НIA IA "Н" , = =БН2 ВIA IA "БНВ" ,
= =3 НСIA IA "НС" , = =4 СIA IA "С" ,
= =5 ВСIA IA "ВС" , = =БВ6 НIA IA "БВН" , 
= =В7IA IA "В" , = =8 ПIA IA "П"  и = =9 ГIA IA "Г"  
соответственно являются ИД аномальности, по-
средством которых в лингвистических формах 
«НИЗКИЙ» (при = 1ξ ), «БОЛЬШЕ НИЗКИЙ 
ЧЕМ ВЫСОКИЙ» (при = 2ξ ), «НИЖЕ СРЕД-
НЕГО» (при = 3ξ ), «СРЕДНИЙ» (при = 4ξ ), 
«ВЫШЕ СРЕДНЕГО» (при = 5ξ ), «БОЛЬШЕ 
ВЫСОКИЙ ЧЕМ НИЗКИЙ» (при = 6ξ ), 
«ВЫСОКИЙ» (при =7ξ ), «ПРЕДЕЛЬНЫЙ» 
(при = 8ξ ) и «ГРАНИЧНЫЙ» (при = 9ξ  ) мо-
жно отобразить возможные уровни аномальности. 
Далее сформируем подмножества ИД анома-








= 1{IA , 2IA , …, nIA } , (3) 








iu i1 i2 iv
u 1
{ IA } { IA , IA , ..., IA } , 
= i( u 1,v ) , 
(4) 
при этом iv  обозначает количество ИД аномаль-
ности, посредством которых в лингвистических 
формах можно отобразить возможные уровни 
аномальности, порожденные кибератакой с ИД 
iCA . Таким образом выражение (3) с учетом (4) 
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Например, при =n 3  (т.е. для кибератак с ИД 
1CA = SNCA = SN , 2CA = DSCA = DS  и 3CA = SPCA =
SP ) и = = =1 2 3v v v 5  с учетом (1) определим не-
обходимые ИД для отображения соответствую-
щего уровня аномальности. Тогда выражение (5) с 













i 1 u 1
{ { IA }}= 
11 12 13 14 15{{ IA , IA , IA , IA , IA } , 
21 22 23 24 25{ IA , IA , IA , IA , IA } , 
=31 32 33 34 35{ IA , IA , IA , IA , IA }}  
SNБНВ SNБВН SSN NВ SNПН{{ IA , IA , IA , IA , IA } , 
DS DSБНВ DSБВН DSВ DSН П{ IA , IA , IA , IA , IA } , 
=SP SPБНВ SPБВН SPВ SН PП{ IA , IA , IA , IA , IA }}  
БНВ БВН{{"Н", " ", " ", "В", "П"} , 
БНВ БВН{"Н", " ", " ", "В", "П"} , 
БНВ БВ{"Н", " ", " ", "В",Н  "П"}} , 
(6) 
 
где: = =11 SNНIA IA "Н" , = =БНВ12 SNIA IA "БНВ" , 
= =БВН13 SNIA IA "БВН" , = =14 S ВNIA IA "В"  и 
= =15 SNПIA IA "П"  соответственно являются ИД 
таких состояний аномальности в атакующей 
среде, которые отображают разную степень уве-
ренности эксперта относительно воздействия ки-
бератаки с ИД 1CA = SNCA  [1]; = =DS21 НIA IA "Н" , 
= =DSБНВ22IA IA "БНВ" , = =DSБВН23IA IA "БВН" , 
= =DSВ24IA IA "В"  и = =DS25 ПIA IA "П"  соответст-
венно являются ИД состояний аномальности в 
атакующей среде, отображающие разную степень 
уверенности эксперта относительно воздействия 
кибератаки с ИД 2CA = DSCA ; = =SP31 НIA IA "Н" , 
= =SPБНВ32IA IA "БНВ" , = =SPБВН33IA IA "БВН" , 
= =SPВ34IA IA "В"  и = =SP35 ПIA IA "П"  соответст-
венно являются ИД таких состояний аномально-
сти в атакующей среде, которые отображают раз-
ную степень уверенности эксперта относительно 
воздействия кибератаки с ИД 3CA = SPCA . 
Этап 2 – формирование решающих функ-
ций. Для реализации этого этапа введем множес-
тво всех аргументов решающих функций АF  и 








= 1{АF , 2АF , …, nАF } , (7) 







× = i1{АF × i2АF × ... iiw АF }× , 
= i( a 1,w ) , 
(8) 
при этом iw  – количество подмножеств аргумен-
тов решающих функций, используемых для обна-
ружения i -й кибератаки, а символ ×  указывает на 
прямое произведение множеств. С учетом выраже-












{ { АF }}
==
× = 
11{{АF , 12АF , ..., 11wАF }×  
21{АF× , 22АF , …, 22wАF }×… 
× n1{АF , n2АF , …, nnwАF } , 
=( i 1,n , = ia 1,w ) . 
(9) 







{ АF } = 
jia1 ia2 iar
{ АF , АF , ..., АF } , = j( s 1,r ) , 
(10) 
где jr  – количество членов в iaАF  (что отображает 
количество членов в eijT  (см. (13) в [1])). 





















a 1i 1 s 1
{ { { АF }}} = 
× ×
j j111 112 11r 121 122 12r
{{{ АF , АF , ..., АF } { АF , АF , ..., АF } ... ×
1 1 1 j1w 1 1w 2 1w r
{ АF , АF , ..., АF }},  
× ×
j j211 212 21r 221 222 22r
{{ АF , АF , ..., АF } { АF , АF , ..., АF } ... ×
2 2 2 j2w 1 2w 2 2w r
{ АF , АF , ..., АF }}, ...,  
× ×
j jn11 n12 n1r n21 n22 n2r
{{ АF , АF , ..., АF } { АF , АF , ..., АF } ... ×
n n n jnw 1 nw 2 nw r
{ АF , АF , ..., АF }}} = 
〈{{ 111AF ,  121AF ,  ...,  11w 1АF 〉 , 〈 111AF ,  121AF ,  ...,  11w 2АF 〉 , ..., 〈 111AF ,  121AF ,  ...,  1 11w rАF 〉 , 
〈 111AF ,  122AF , ...,  11w 1АF 〉 , 〈 111AF ,  122AF , ...,  11w 2АF 〉 , ...,  〈 111AF ,  122AF , ...,  1 11w rАF 〉 , ...,  
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〈 112АF , 121AF ,  ...,  11w 1АF 〉 , 〈 112АF , 121AF ,  ...,  11w 2АF 〉 , ...,  〈 112АF , 121AF ,  ...,  1 11w rАF 〉 , 
〈 112АF , 122AF , ...,  11w 1АF 〉 , 〈 112АF , 122AF , ...,  11w 2АF 〉 , ...,  〈 112АF , 122AF , ...,  1 11w rАF 〉 , ...,  
〈 112АF , 212rАF ,  ...,  11w 1АF 〉 , 〈 112АF , 212rАF ,  ...,  11w 2АF 〉 , ...,  〈 112АF , 212rАF ,  ...,  1 11w rАF 〉 , ...,  
〈
111r
АF ,  121AF ,  ...,  11w 1АF 〉 , 〈 111rАF ,  121AF ,  ...,  11w 2АF 〉 , ...,  〈 111rАF ,  121AF ,  ...,  1 11w rАF 〉 , 
〈
111r
АF ,  122AF , ...,  11w 1АF 〉 , 〈 111rАF ,  122AF , ...,  11w 2АF 〉 , ...,  〈 111rАF ,  122AF , ...,  1 11w rАF 〉 , ...,  
〈
111r
АF ,  
212r
АF ,  ...,  
11w 1
АF 〉 , 〈
111r
АF ,  
212r
АF ,  ...,  
11w 2
АF 〉 , ...,  〈
111r
АF ,  
212r




〈{ n11АF ,  n21АF ,  ...,  nnw 1АF 〉 , 〈 n11АF ,  n21АF ,  ...,  nnw 2АF 〉 , ...,  〈 n11АF ,  n21АF ,  ...,  n jnw rАF 〉 , 
〈 n11АF ,  n22АF , ...,  nnw 1АF 〉 , 〈 n11АF ,  n22АF , ...,  nnw 2АF 〉 , ...,  〈 n11АF ,  n22АF , ...,  n jnw rАF 〉 , ...,  
〈 n11АF ,  2n2rАF ,  ...,  nnw 1АF 〉 , 〈 n11АF ,  2n2rАF ,  ...,  nnw 2АF 〉 , ...,  〈 n11АF ,  2n2rАF ,  ...,  n jnw rАF 〉 , 
〈 n12АF ,  n21АF ,  ...,  nnw 1АF 〉 , 〈 n12АF ,  n21АF ,  ...,  nnw 2АF 〉 , ..., 〈 n12АF ,  n21АF ,  ...,  n jnw rАF 〉 , 
〈 n12АF ,  n22АF , ...,  nnw 1АF 〉 , 〈 n12АF ,  n22АF , ...,  nnw 2АF 〉 , ...,  〈 n12АF ,  n22АF , ...,  n jnw rАF 〉 , ...,  
〈 n12АF ,  2n2rАF ,  ...,  nnw 1АF 〉 , 〈 n12АF ,  2n2rАF ,  ...,  nnw 2АF 〉 , ..., 〈 n12АF , 2n2rАF ,  ...,  n jnw rАF 〉 , ...,  
〈
1n1r
АF ,  n21АF ,  ...,  nnw 1АF 〉 , 〈 1n1rАF ,  n21АF ,  ...,  nnw 2АF 〉 , ...,  〈 1n1rАF ,  n21АF ,  ...,  n jnw rАF 〉 , 
〈
1n1r





АF ,  ...,  
nnw 1




АF ,  ...,  
nnw 2




АF ,  ...,  
n jnw r
АF 〉 }} = 
11{{ SAF〈 〉 , 12SAF〈 〉 , …, 11wSAF }〈 〉 , …, i1{ SAF〈 〉 , i2SAF〈 〉 , …, iiwSAF }〈 〉 , …, 
n1{ SAF〈 〉 , n2SAF〈 〉 , …, nnwSAF }}〈 〉 , 
где для наглядности используются угловые скобки 
〈" " , 〉" " , которые отделяют подмножества аргуме-
нтов решающих функций ( iaSAF ), отображаю-
щие значения термов epijT . 
С учетом выражения (11) определим, что для 
выявления i -й кибератаки общее количество под-
множеств аргументов вычисляется по формуле 
 






w r , = i( j 1,m ) . (12) 
Тогда (11) с учетом (12) можно записать в 
следующем виде  











i 1 a 1
{ { SAF }}
= =
〈 〉 , 
= i( a 1,w ) . 
(13) 
Далее введем множество всех бинарных ре-
шающих функций SF  и подмножество таких фу-







= 1{SF , 2SF , …, nSF } , (14) 







{ SF }= i1{ SF , i2SF , …, iiwSF } ,  (15) 
        а =ia iaSF SF ( iaSAF ) . (16) 
Отметим, что функция iaSF  определяет взаи-
мосвязи в iaSAF , формируемые экспертом в виде 
логических цепочек (основанных на дизъюнкциях 
и конъюнкциях) для последующего построения 
детекционных выражений, ориентированных на 
выявление i -й кибератаки.  
Эксперт для получения конкретного множества 
бинарных функций, которое выявляет i -ю кибе-
ратаку создает соответствующий шаблон, опреде-
ляющий взаимосвязи в iaSAF . Например, если 
iaSAF = 〈 111 112 113АF , АF , АF 〉 , а шаблоны имеют 
вид 〈 АF ∧ АF ∧ АF 〉  или 〈 АF ∧ ( АF ∨ АF ) ,〉  
то соответственно 11SF = 111АF ∧ 112АF ∧ 113АF  или 
11SF = 111АF ∧ 112( АF ∨ 113АF ) .  
 Конкретные значения элементов подмножества 
iАF  =( i 1,n )  формируются на основе бинарной 
функции эквивалентности E( x , y ) , принимающей 
значение 1 только при равенстве x  и y , т.е.: 
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E( x , y )=
=
 ≠
1, при x y
0, при x y.
 (17) 
Исходя из этого определим, что 
=ias iаАF E ( NUM , s ) , а в качестве аргументов 
E( x , y )  используются индексы нечетких термов 
ep





Рассмотрим пример формирования решаю-
щих функций при =n 3 , =i 1,3  ( f1CAτ = fSNCAτ =
fSNτ , f2CA
τ = fDSCA
τ = fDSτ  и f3CA
τ = fSPCA
τ = fSPτ
), = =1 3m m 2 , =2m 3 , =1r 5 , = =2 3r r 3  (см. при-
мер (15) в [1]).  
Согласно (12) 
=
= = ⋅ = ⋅ =∏
1m
1 j 1 2
j 1


































a 1i 1 s 1
{ { { AF }}} = 
×111 112 113 114 115 121 122 123{{{ AF , AF , AF , AF , AF } { AF , AF , AF }}, 
× ×211 212 213 214 215 221 222 223 231 232 233{{ AF , AF , AF , AF , AF } { AF , AF , AF } { AF , AF , AF }},
× =311 312 313 314 315 321 322 323{{ AF , AF , AF , AF , AF } { AF , AF , AF }}}  
〈{ 111AF ,  121AF 〉 , 〈 112AF , 121AF 〉 , 〈 113AF , 121AF 〉 , 〈 114AF , 121AF 〉 , 〈 115AF , 121AF 〉 , ...,  
〈 111AF ,  123AF 〉 , 〈 112AF , 123AF 〉 , 〈 113AF , 123AF 〉 , 〈 114AF , 123AF 〉 , 〈 115AF , 123AF 〉 }, 
〈{ 211AF , 221AF , 231AF 〉 , 〈 212AF ,  221AF , 231AF 〉 , 〈 213SF , 221AF , 231AF 〉 , 
〈 214AF ,  221AF , 231AF 〉 , 〈 215AF ,  221AF , 231AF 〉  ...,  
〈 211AF , 223AF ,  233AF 〉 , 〈 212AF ,  223AF ,  233AF 〉 , 〈 213AF ,  223AF ,  233AF 〉 , 
〈 214AF ,  223AF ,  233AF 〉 , 〈 215AF ,  223AF ,  233AF 〉 }, 
〈{ 311AF , 321AF 〉 , 〈 312AF ,  321AF 〉 , 〈 313AF , 321AF 〉 , 〈 314AF ,  321AF 〉 , 〈 315AF ,  321AF 〉 , ...,  
〈 311AF , 323AF 〉 , 〈 312AF ,  323AF 〉 , 〈 313AF , 323AF 〉 , 〈 314AF ,  323AF 〉 , 〈 315AF ,  323AF 〉 }= 
11{{ SAF〈 〉 , 12SAF〈 〉 , …, 1 15SAF }〈 〉 , 21{ SAF〈 〉 , 22SAF〈 〉 , …, 2 45SAF }〈 〉 , 
31{ SAF〈 〉 , 32SAF〈 〉 , …, 3 15SAF }}〈 〉 . 
(18) 
В [1] определено, что для выявления кибе-
ратак «Сканирование портов (SN)» ( f1CA
τ = fSNCA
τ
= fSNτ ) и «Спуфинг (SP)» ( f3CA
τ = fSPCA
τ = fSPτ ), 
необходимо одновременно использовать два па-
раметра, определяющих 2 -мерную параметриче-
скую подсреду (КВК-ВВК-подсреду и КОП-
КПОА-подсреду), а для кибератаки «Отказ в об-
служивании (DS)» ( f2CA
τ = fDSCA
τ = fDSτ ) – три па-
раметра, определяющих 3 -мерную параметриче-
скую подсреду (КОП-СОЗ-ЗМЗ-подсреду) 
(см. (9) в [1]). Эксперт для получения конкретного 
множества функций, которые выявляют SN и SP 
создает шаблон 〈 АF ∧ АF 〉 , а для DS –                    
〈 АF ∧ ( АF ∨ АF ) 〉 . 
Далее, согласно сформированных шаблонов, 








{ SF } = 
∧11 12{( E ( NUM , 1) E ( NUM , 1)) , 
( E 11( NUM , 2 ) ∧ E 12( NUM , 1)) , 
( E 11( NUM , 3 ) ∧ E 12( NUM , 1)) , 
( E 11( NUM , 4 ) ∧ E 12( NUM , 1)) , 
( E 11( NUM , 5 ) ∧ E 12( NUM , 1))} , 
∧11 12{( E ( NUM , 1) E ( NUM , 2 )) , 
( E 11( NUM , 2 ) ∧ E 12( NUM , 2 )) , 
( E 11( NUM , 3 ) ∧ E 12( NUM , 2 )) , 
( E 11( NUM , 4 ) ∧ E 12( NUM , 2 )) , 
( E 11( NUM , 5 ) ∧ E 12( NUM , 2 ))} , 
∧11 12{( E ( NUM , 1) E ( NUM , 3 )) , 
( E 11( NUM , 2 ) ∧ E 12( NUM , 3 )) , 
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( E 11( NUM , 3 ) ∧ E 12( NUM , 3 )) , 
( E 11( NUM , 4 ) ∧ E 12( NUM , 3 )) , 







{ SF } = 
{( E 21( NUM , 1) ∧ ( E 22( NUM , 1) ∨  
E 23( NUM , 1))) , 
( E 21( NUM , 2 ) ∧ ( E 22( NUM , 1) ∨  
E 23( NUM , 1))) , 
( E 21( NUM , 3 ) ∧ ( E 22( NUM , 1) ∨  
E 23( NUM , 1))) , 
( E 21( NUM , 4 ) ∧ ( E 22( NUM , 1) ∨  
E 23( NUM , 1))) , 
( E 21( NUM , 5 ) ∧ ( E 22( NUM , 1) ∨  
E 23( NUM , 1)))} , 
21 22{( E ( NUM , 1) ( E ( NUM , 1)∧ ∨  
23E ( NUM , 2 ))) , 
( E 21( NUM , 2 ) ∧ ( E 22( NUM , 1) ∨  
E 23( NUM , 2 ))) , 
( E 21( NUM , 3 ) ∧ ( E 22( NUM , 1) ∨  
E 23( NUM , 2 ))) , 
( E 21( NUM , 4 ) ∧ ( E 22( NUM , 1) ∨  
E 23( NUM , 2 ))) , 
( E 21( NUM , 5 ) ∧ ( E 22( NUM , 1) ∨  
E 23( NUM , 2 )))} , 
21 22{( E ( NUM , 1) ( E ( NUM , 1)∧ ∨  
23E ( NUM , 3 ))) , 
( E 21( NUM , 2 ) ∧ ( E 22( NUM , 1) ∨  
E 23( NUM , 3 ))) , 
( E 21( NUM , 3 ) ∧ ( E 22( NUM , 1) ∨  
E 23( NUM , 3 ))) , 
( E 21( NUM , 4 ) ∧ ( E 22( NUM , 1) ∨  
E 23( NUM , 3 ))) , 
( E 21( NUM , 5 ) ∧ ( E 22( NUM , 1) ∨  
E 23( NUM , 3 )))} , 
21 22{( E ( NUM , 1) ( E ( NUM , 2 )∧ ∨  
23E ( NUM , 1))) , 
( E 21( NUM , 2 ) ∧ ( E 22( NUM , 2 ) ∨  
E 23( NUM , 1))) , 
( E 21( NUM , 3 ) ∧ ( E 22( NUM , 2 ) ∨  
E 23( NUM , 1))) , 
( E 21( NUM , 4 ) ∧ ( E 22( NUM , 2 ) ∨  
E 23( NUM , 1))) , 
( E 21( NUM , 5 ) ∧ ( E 22( NUM , 2 ) ∨  
E 23( NUM , 1)))} , 
21 22{( E ( NUM , 1) ( E ( NUM , 2 )∧ ∨  
23E ( NUM , 2 ))) , 
( E 21( NUM , 2 ) ∧ ( E 22( NUM , 2 ) ∨  
E 23( NUM , 2 ))) , 
( E 21( NUM , 3 ) ∧ ( E 22( NUM , 2 ) ∨  
E 23( NUM , 2 ))) , 
( E 21( NUM , 4 ) ∧ ( E 22( NUM , 2 ) ∨  
E 23( NUM , 2 ))) , 
( E 21( NUM , 5 ) ∧ ( E 22( NUM , 2 ) ∨  
E 23( NUM , 2 )))} , 
21 22{( E ( NUM , 1) ( E ( NUM , 2 )∧ ∨  
23E ( NUM , 3 ))) , 
( E 21( NUM , 2 ) ∧ ( E 22( NUM , 2 ) ∨  
E 23( NUM , 3 ))) , 
( E 21( NUM , 3 ) ∧ ( E 22( NUM , 2 ) ∨  
E 23( NUM , 3 ))) , 
( E 21( NUM , 4 ) ∧ ( E 22( NUM , 2 ) ∨  
E 23( NUM , 3 ))) , 
( E 21( NUM , 5 ) ∧ ( E 22( NUM , 2 ) ∨  
E 23( NUM , 3 )))} , 
21 22{( E ( NUM , 1) ( E ( NUM , 3 )∧ ∨  
23E ( NUM , 1))) , 
( E 21( NUM , 2 ) ∧ ( E 22( NUM , 3 ) ∨  
E 23( NUM , 1))) , 
( E 21( NUM , 3 ) ∧ ( E 22( NUM , 3 ) ∨  
E 23( NUM , 1))) , 
( E 21( NUM , 4 ) ∧ ( E 22( NUM , 3 ) ∨  
E 23( NUM , 1))) , 
( E 21( NUM , 5 ) ∧ ( E 22( NUM , 3 ) ∨  
E 23( NUM , 1)))} , 
21 22{( E ( NUM , 1) ( E ( NUM , 3 )∧ ∨  
23E ( NUM , 2 ))) , 
( E 21( NUM , 2 ) ∧ ( E 22( NUM , 3 ) ∨  
E 23( NUM , 2 ))) , 
( E 21( NUM , 3 ) ∧ ( E 22( NUM , 3 ) ∨  
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E 23( NUM , 2 ))) , 
( E 21( NUM , 4 ) ∧ ( E 22( NUM , 3 ) ∨  
E 23( NUM , 2 ))) , 
( E 21( NUM , 5 ) ∧ ( E 22( NUM , 3 ) ∨  
E 23( NUM , 2 )))} , 
21 22{( E ( NUM , 1) ( E ( NUM , 3 )∧ ∨  
23E ( NUM , 3 ))) , 
( E 21( NUM , 2 ) ∧ ( E 22( NUM , 3 ) ∨  
E 23( NUM , 3 ))) , 
( E 21( NUM , 3 ) ∧ ( E 22( NUM , 3 ) ∨  
E 23( NUM , 3 ))) , 
( E 21( NUM , 4 ) ∧ ( E 22( NUM , 3 ) ∨  
E 23( NUM , 3 ))) , 
( E 21( NUM , 5 ) ∧ ( E 22( NUM , 3 ) ∨  







{ SF }= 
∧31 32{( E ( NUM , 1) E ( NUM , 1)) , 
( E 31( NUM , 2 ) ∧ E 32( NUM , 1)) , 
( E 31( NUM , 3 ) ∧ E 32( NUM , 1)) , 
( E 31( NUM , 4 ) ∧ E 32( NUM , 1)) , 
( E 31( NUM , 5 ) ∧ E 32( NUM , 1))} , 
∧31 32{( E ( NUM , 1) E ( NUM , 2 )) , 
( E 31( NUM , 2 ) ∧ E 32( NUM , 2 )) , 
( E 31( NUM , 3 ) ∧ E 32( NUM , 2 )) , 
( E 31( NUM , 4 ) ∧ E 32( NUM , 2 )) , 
( E 31( NUM , 5 ) ∧ E 32( NUM , 2 ))} , 
∧31 32{( E ( NUM , 1) E ( NUM , 3 )) , 
( E 31( NUM , 2 ) ∧ E 32( NUM , 3 )) , 
( E 31( NUM , 3 ) ∧ E 32( NUM , 3 )) , 
( E 31( NUM , 4 ) ∧ E 32( NUM , 3 )) , 
( E 31( NUM , 5 ) ∧ E 32( NUM , 3 ))} . 
На рис. 1 представлено экспертное распреде-
ление всех возможных уровней аномальности, по-
рожденных атакующей средой и отображаемых 
идентификаторами атакующих действий посредс-
твом различных значений параметров КОП-
КПОА-подсреды. 
Из графической интерпретации (рис. 1) ви-
дно, что наиболее значимыми для выявления SN 
являются опорные блоки с идентификаторами 
БВН, В и П. Исходя из этого пример конкретных 
расчетов представим только для решающих фун-
кций 3 11 3 15( SF , ..., SF )  из 3SF , т.е. 
=3 11SF ∧31 32( E ( NUM , 1) E ( NUM , 3 )) , 
=3 12SF ( E 31( NUM , 2 ) ∧ E 32( NUM , 3 )) , 
=3 13SF ( E 31( NUM , 3 ) ∧ E 32( NUM , 3 )) , 
=3 14SF ( E 31( NUM , 4 ) ∧ E 32( NUM , 3 )) , 
=3 15SF ( E 31( NUM , 5 ) ∧ E 32( NUM , 3 )) . 
(19) 
Отметим, что при =j 1 , =1r 5 , =31NUM 3  и 



























31ОБ }~  (см. (27) в 
[18]) функция эквивалентности E  согласно (17) при-
нимает значение 31E( NUM , =1) 31E( NUM , =2 )
31E( NUM , =4 ) 31E( NUM , =5 ) 0  поскольку 
= ≠ ≠ ≠ ≠31NUM 3 1 2 4 5 . Это следует из того, что 
















31ОБ~ . Также 31E( NUM , =3 ) 1  пос-
кольку =31NUM 3 , что следует из того, что 
























32Б }~  при =j 2 , 
=2r 3 , =32NUM 3 , =s 1,3  (см. (27) в [18]) функ-
ция эквивалентности E  согласно (17) принимает 
значение 32E( NUM , =1) 32E( NUM , =2 ) 0  пос-
кольку = ≠ ≠32NUM 3 1 2 . Это следует из того, что 
≠ep ep323 321T T~ ~ ≠
ep






32С~ , а 
32E( NUM , =3 ) 1  поскольку =32NUM 3 , что 





ким образом  
=3 11SF ∧31 32( E ( NUM , 1) E ( NUM , 3 )) =
∧ =(1 0 ) 0 , 
=3 12SF ( E 31( NUM , 2 ) ∧ E 32( NUM , 3 ))=
∧ =(1 0 ) 0 , 
=3 13SF ( E 31( NUM , 3 ) ∧ E 32( NUM , 3 ))=
∧ =(1 1) 1 , 
=3 14SF ( E 31( NUM , 4 ) ∧ E 32( NUM , 3 ))=
∧ =(1 0 ) 0 , 
=3 15SF ( E 31( NUM , 5 ) ∧ E 32( NUM , 3 )) =
∧ =(1 0 ) 0 . 
(20) 
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Рис. 1. Графическая интерпретация экспертного распределения идентификаторов атакующих действий (отоб-





 относительно лингвистических эталонов еp31T , 
еp
32T  соответственно. 
 
Этап 3 – формирование условных дете-
кционных выражений. Условные детекционные 
выражения, отображающие формируемые базо-
вые правила для выявления i -й кибератаки (см. 


































 { if  SF  then { IA }}} , 
= i( a 1,w , = iu 1,v ) . 
Отметим, что формально каждая iaSF  может 
быть связана с iv -м количеством идентификато-
ров аномальности и, таким образом, каждое базо-
вое правило может породить iv  детекционных 
выражений, т.е.: 
iDR = i1{DR , i2DR , …, iiwDR } =  
{ i1DR  ⇒
i1 i1 i1 i2{ if  SF  then IA , if  SF  then IA , ...,  
(22) 
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ii1 iv
if  SF  then IA }, 
i2DR ⇒  
i2 i1 i2 i2 { if  SF  then IA , if  SF  then IA , ...,  
ii2 iv
if  SF  then IA }, ..., 
iiw
DR  ⇒
i iiw i1 iw i2
{ if  SF  then IA , if  SF  then IA , ..., 
i iiw iv






a 1 u 1
{ { if iaSF  then  iuIA }} , 
= i( a 1,w , = iu 1,v ) . 
Очевидно, что возможное количество 
условных детекционных выражений для выявле-
ния i -й кибератаки определяется по формуле  
            =iCDR ⋅i iw v , (23) 









Следует отметить, что из общего количества 
возможных детекционных выражений не все явля-
ются определяющими (т.е. влияют на процесс об-
наружения вторжения) для выявления i -й кибе-
ратаки, что также следует из рис. 1 и (20) (здесь 
определяющими будут 3 11DR – 3 15DR ). 
С учетом этого, рассмотрим пример реализации 
этапа 3 при =i 3  ( = =3 SРCA CA SР ), =j 1,2                    
( = =31 КОПSPP P КОП , = =32 КПSP ОАP P КПОА ),
=3u 5 , =3w 15 . Тогда общее количество правил 
определим по формуле (23), т.е.                                   
=3CDR ⋅ = ⋅ =3 3w v 15 5 75 , а выражение (22) будет 
иметь следующий вид: 
 
3DR = { ... ,  3 11DR ⇒
3 11 31 3 11 32{ if  SF  then IA , if  SF  then IA ,  
3 11 33 if  SF  then IA ,  
3 11 34 3 11 35if  SF  then IA , if  SF  then IA },  
3 12DR ⇒
3 12 31 3 12 32 { if  SF  then IA , if  SF  then IA ,  
3 12 33 if  SF  then IA , 
3 12 34 3 12 35if  SF  then IA , if  SF  then IA }, 
(24) 
3 13DR ⇒
3 13 31 3 13 32{ if  SF  then IA , if  SF  then IA ,  
3 13 33if  SF  then IA ,  
3 13 34 3 13 35if  SF  then IA , if  SF  then IA }, 
3 14DR ⇒
3 14 31 3 14 32{ if  SF  then IA , if  SF  then IA ,  
3 14 33 if  SF  then IA , 
3 14 34 3 14 35if  SF  then IA , if  SF  then IA },  
3 15DR ⇒
3 15 31 3 15 32{ if  SF  then IA , if  SF  then IA ,  
3 15 33 if  SF  then IA , 
3 15 34 3 15 35if  SF  then IA , if  SF  then IA }} . 
Согласно заданных в примере исходных дан-
ных, а также с учетом выражения (20) и графиче-
ской визуализации (см. рис. 1) видно, что опреде-
ляющей является решающая функция 3 13SF , ко-
торая входит в подмножество детекционных выра-
жений 3 13DR , т.е.:  
3 13DR ⇒ 3 13 31 { if  SF  then IA , 3 13 32if  SF  then IA ,  
3 13 33if  SF  then IA ,  
3 13 34if  SF  then IA , =3 13 35if  SF  then IA }  
{ if  ( E 31( NUM , 1) ∧ E 32( NUM , 3 ))  
then  31IA , 
if  ( E 31( NUM , 2 ) ∧ E 32( NUM , 3 ))  
then  32IA , 
if  ( E 31( NUM , 3 ) ∧ E 32( NUM , 3 ))  
then  33IA , 
if  ( E 31( NUM , 4 ) ∧ E 32( NUM , 3 ))  
then  34IA , 
if  ( E 31( NUM , 5 ) ∧ E 32( NUM , 3 ))  
then  35IA } = 
{ if  ( E SPКОП( NUM , 1) ∧ E SPКПОА( NUM , 3 ))  
then  "Н" , 
if  ( E SPКОП( NUM , 2 ) ∧ E SPКПОА( NUM , 3 ))  
then  "БНВ" , 
if  ( E SPКОП( NUM , 3 ) ∧ E SPКПОА( NUM , 3 ))  
then  "БВН" , 
if  ( E SPКОП( NUM , 4 ) ∧ E SPКПОА( NUM , 3 ))  
then  "В" , 
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if  ( E SPКОП( NUM , 5 ) ∧ E SPКПОА( NUM , 3 ))  
then  "П"} . 
После проверки всех правил в 3 13DR  опре-
делим, что идентификация аномального состо-
яния осуществляется посредством условного 
выражения 
if  ( E SPКОП( NUM , 3 ) ∧ E SPКПОА( NUM , 3 ))  
then  "БВН" = if ∧(1 1)  then  "БВН" . 
На рис. 1 графически показан текущий блок 
(в виде заштрихованной прямоугольной области, 





тирующий аномалию в 2 -мерной параметриче-
ской КОП-КПОА-подсреде, порожденную соо-
тветствующей атакующей SP-средой в момент 
времени fτ . Здесь, даже при визуальном сравне-
нии, можно определить, что полученный текущий 
блок ближе всего расположен к нечеткой опорной 
двумерной области с идентификатором "БВН" , а 
используемое правило буквально можно интерп-
ретировать как: «Если текущее значение нечеткого 
параметра «Количество одновременных подклю-
чений к серверу» в момент времени fτ  наиболее 
близко к эталонному нечеткому числу «Среднее» 
и, при этом, текущее значение нечеткого параме-
тра «Количество пакетов с одинаковым адресом 
отправителя и получателя» в момент времени fτ  
наиболее близко к эталонному нечеткому числу 
«Большое», то уровень аномального состояния, 
который может быть порожден спуфингом будет 
«Больше высокий чем низкий». Аналогичным об-
разом при различных исходных данных определя-
ются другие типы кибератак, порождающие опре-
деленные аномалии в информационных системах. 
Таким образом, в работе предложен МФДП, 
который на основе базовой кортежной модели [1] 
за счет механизма формирования подмножеств 
идентификаторов аномальности, формализации 
процесса построения решающих функций и 
условных детекционных выражений позволяет 
сформировать необходимое множество дете-
кционных правил, используемых  для определе-
ния уровня аномального состояния, характерного 
воздействию определенного типа атак. Использо-
вание данного метода при построении систем об-
наружения вторжений позволит расширить их 
функциональные возможности относительно 
выявления кибератак в слабоформализованной 
нечеткой среде окружения. 
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МЕТОД ФОРМУВАННЯ БАЗОВИХ 
ДЕТЕКЦІЙНИХ ПРАВИЛ 
ДЛЯ СИСТЕМ ВИЯВЛЕННЯ ВТОРГНЕНЬ 
Внаслідок інтенсивного розвитку цифрового бізнесу, 
шкідливе програмне забезпечення та інші кіберзагрози 
стають все більш поширеними. Для підвищення рівня 
безпеки необхідні відповідні спеціальні засоби 
протидії, які здатні залишатися ефективними при появі 
нових видів загроз і дозволяють в нечітких умовах 
виявити кібератаки орієнтовані на множини ресурсів 
інформаційних систем. Різні атакуючі впливи на 
відповідні ресурси породжують різні множини 
аномалій в гетерогенному параметричному середовищі 
оточення. Відома кортежна модель формування 
набору базових компонент, що дозволяють виявити 
кібератаки. Для її ефективного застосування необхідна 
формальна реалізація підходу до формування наборів 
базових детекційних правил. З цією метою 
розроблено метод, орієнтований на вирішення задач 
виявлення кібератак в комп'ютерних системах, який 
реалізується за допомогою трьох базових етапів: 
формування підмножин ідентифікаторів аномальності; 
формування вирішальних функцій; формування 
умовних детекційних виразів. За допомогою такого 
методу можна сформувати необхідну множину 
детекційних правил, за якими визначається рівень 
аномального стану величин в гетерогенному 
параметричному середовищі оточення, характерний 
для впливу певного типу атак. Використання даного 
методу при побудові систем виявлення вторгнень 
дозволить розширити їх функціональні можливості, 
щодо виявлення кібератак в слабоформалізованому 
нечіткому середовищі оточення. 
Ключові слова: детекційні правила, атаки, кібератаки, 
аномалії, системи виявлення вторгнень, системи 





ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 17, №4, ЖОВТЕНЬ-ГРУДЕНЬ 2015 
THE METHOD OF DEVELOPMENTOF BASIC 
DETECTION RULES  
FOR INTRUSION DETECTION SYSTEMS  
Due to the intensive development of digital business, 
malicious software and other cyber threats become more 
and more common. To increase the security level there is a 
need of relevant special control, which can remain effective 
when new types of threats are appeared and allows to 
detect the cyber attacks in fuzzy conditions targeting on 
many different resources of information systems. The 
various attacking effects on appropriate resources, generate 
different sets of anomalies in the heterogeneous parametric 
environment. It is also known the tuple model of set 
formation of basic components allowing us to detect cyber 
attacks. For its effective use it is required a formal approach 
implementation towards the sets formation of basic 
detection rules. With this objective the method focused on 
cyber attacks detection in computer systems was 
developed. This method is realized through three basic 
stages: formation of subsets of the anomalous IDs; the 
formation of critical functions; formation of a conditional 
detection expression. Using this method, it is possible to 
generate the necessary set of detection rules that determine 
the level of abnormal condition of values in the 
heterogeneous parametric environment. The 
implementation of this method in building intrusion 
detection systems will expand their functionality with 
respect to the cyber attacks detection in the weakly-
formalized fuzzy environment. 
Keywords: detection rules, attacks, cyber attacks, 
anomalies, intrusion detection systems, anomaly detection 
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